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Abstrak  - Perkembangan sistem informasi yang pesat meningkatkan kebutuhan terhadap mekanisme pengamanan 

data yang efektif. Data yang dikirimkan melalui jaringan tanpa perlindungan kriptografi berpotensi mengalami 

penyadapan, manipulasi, dan kebocoran informasi. Algoritma Advanced Encryption Standard (AES) merupakan 

salah satu metode kriptografi modern yang banyak digunakan karena tingkat keamanan dan efisiensinya. Penelitian 

ini bertujuan untuk menganalisis keamanan data pada sistem informasi menggunakan algoritma AES-128 berbasis 

transformasi kunci ASCII ke heksadesimal. Transformasi kunci dilakukan untuk memastikan kesesuaian 

representasi kunci terhadap panjang bit yang dibutuhkan dalam proses enkripsi AES-128. Metode penelitian 

meliputi implementasi proses enkripsi dan dekripsi serta analisis perubahan ciphertext akibat variasi kunci. Hasil 

pengujian menunjukkan bahwa perubahan kecil pada kunci menghasilkan perbedaan ciphertext yang signifikan, 

sehingga menunjukkan sensitivitas dan ketahanan algoritma terhadap serangan cryptanalysis. Dengan demikian, 

penerapan AES-128 berbasis transformasi kunci ASCII ke heksadesimal dapat meningkatkan keamanan data pada 

sistem informasi 

 

Kata Kunci : AES-128, Kriptografi, Keamanan Data, Transformasi Kunci, Sistem Informasi 

 

Abstracts - The rapid development of information systems has increased the need for effective data security 

mechanisms. Data transmitted over networks without cryptographic protection is vulnerable to interception, 

manipulation, and information leakage. The Advanced Encryption Standard (AES) algorithm is one of the modern 

cryptographic methods widely used due to its security level and computational efficiency. This study aims to 

analyze data security in information systems using the AES-128 algorithm based on ASCII to hexadecimal key 

transformation. The key transformation is performed to ensure compatibility with the required bit length in the 

AES-128 encryption process. The research method includes the implementation of encryption and decryption 

processes as well as analysis of ciphertext changes caused by key variations. The results indicate that minor 

changes in the key produce significant differences in ciphertext, demonstrating the algorithm's sensitivity and 

resistance to cryptanalytic attacks. Therefore, the implementation of AES-128 based on ASCII to hexadecimal key 

transformation can enhance data security in information systems. 
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PENDAHULUAN 
Perkembangan teknologi informasi telah meningkatkan intensitas pertukaran data digital dalam berbagai 

sistem informasi. Namun, peningkatan tersebut juga diikuti oleh meningkatnya risiko ancaman keamanan data, 

seperti penyadapan dan manipulasi informasi oleh pihak yang tidak berwenang. Keamanan data menjadi aspek 

penting untuk menjamin kerahasiaan, integritas, dan ketersediaan informasi dalam sistem digital (Ananda & 

Lukman, 2022). 

Kriptografi merupakan metode yang digunakan untuk mengamankan data dengan cara mengubah 

plaintext menjadi ciphertext menggunakan algoritma dan kunci tertentu. Algoritma kriptografi modern dirancang 

dengan kompleksitas matematis tinggi sehingga sulit dipecahkan tanpa mengetahui kunci yang digunakan 

(Setiawan & Mulyati, 2024). Salah satu algoritma kriptografi simetris yang широко digunakan adalah Advanced 

Encryption Standard (AES). AES bekerja dengan mekanisme block cipher melalui beberapa tahapan transformasi 

seperti SubBytes, ShiftRows, MixColumns, dan AddRoundKey (Khoirunnisa et al., 2025). Beberapa penelitian 

sebelumnya menunjukkan bahwa AES-128 memiliki performa yang baik dalam mengamankan dokumen digital 
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dan data berbasis web karena efisiensi proses komputasi serta tingkat keamanan yang tinggi (Sukiman et al., 2026). 

Selain itu, pengujian avalanche effect menunjukkan bahwa perubahan kecil pada plaintext atau kunci dapat 

menghasilkan perubahan signifikan pada ciphertext, yang menjadi indikator kuatnya algoritma kriptografi 

(Sholikhatin et al., 2023). 

Meskipun demikian, salah satu aspek penting dalam implementasi AES adalah pengelolaan dan format 

kunci. Representasi kunci harus sesuai dengan kebutuhan panjang bit yang ditentukan, khususnya pada AES-128 

yang menggunakan panjang kunci 128-bit. Dalam implementasinya, kunci direpresentasikan dalam bentuk byte 

dan umumnya ditampilkan dalam format heksadesimal untuk mempermudah proses komputasi serta menjaga 

konsistensi struktur data selama tahapan transformasi (Journal & Bodipudi, 2023). Selain itu, pengolahan dan 

penyesuaian format kunci sebelum proses enkripsi juga menjadi bagian penting dalam memastikan tidak terjadi 

kesalahan interpretasi data pada tahap pembangkitan dan ekspansi kunci (Patty et al., 2025). Oleh karena itu, 

transformasi kunci dari ASCII ke heksadesimal dapat diposisikan sebagai langkah praproses untuk menyesuaikan 

representasi kunci dengan kebutuhan struktur bit dalam algoritma AES-128. 

Meskipun algoritma AES-128 telah banyak diterapkan untuk mengamankan data pada berbagai sistem 

informasi, sebagian besar penelitian sebelumnya hanya berfokus pada implementasi proses enkripsi dan dekripsi 

tanpa membahas representasi kunci sebelum digunakan pada algoritma AES. Penelitian ini menawarkan 

pendekatan berupa transformasi kunci dari format ASCII ke heksadesimal sebagai tahap praproses sebelum proses 

enkripsi AES-128. Transformasi tersebut bertujuan memastikan representasi kunci sesuai dengan struktur 128-bit 

yang digunakan algoritma AES sehingga proses pembangkitan kunci menjadi lebih konsisten. Kebaruan penelitian 

ini terletak pada analisis penerapan transformasi kunci ASCII ke heksadesimal terhadap proses enkripsi AES-128 

serta pengaruhnya terhadap keamanan data pada sistem informasi. 

Berdasarkan uraian tersebut, penelitian ini berfokus pada analisis keamanan data pada sistem informasi 

menggunakan algoritma AES-128 berbasis transformasi kunci ASCII ke heksadesimal. Penelitian ini bertujuan 

untuk mengevaluasi proses enkripsi dan dekripsi serta menganalisis sensitivitas perubahan ciphertext terhadap 

variasi kunci sebagai indikator tingkat keamanan sistem. 

 
METODE PENELITIAN 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

Gambar 1. Proses Analisis Keamanan Data Sistem Informasi dengan AES 128 

Sumber: (Artikel & Wiharto, 2022) 

 
Penelitian ini menggunakan pendekatan eksperimen kuantitatif berbasis implementasi kriptografi untuk 

menganalisis keamanan data pada sistem informasi menggunakan algoritma Advanced Encryption Standard (AES-

128). Metodologi dirancang secara sistematis untuk mengevaluasi validitas kunci, dan konsistensi blok. Berikut 

Langkah-langkah yang harus dilakukan Adalah: 

1. Penentuan parameter eksperimen, yaitu plaintext “KELOMPOKEMPATT3C” sebagai representasi data 

sistem informasi dan kunci ASCII “KRIPTOGRAFIAESKU”. Kunci yang digunakan terdiri dari 16 karakter 

ASCII. Mengingat satu karakter ASCII bernilai 1 byte (8-bit), maka total panjang kunci adalah 16 byte atau 

128-bit, sesuai dengan standar AES-128. 

2. Validasi panjang kunci. Pada tahap ini dilakukan verifikasi bahwa jumlah karakter kunci tepat 16 karakter 

sehingga memenuhi persyaratan algoritma AES-128. Validasi ini penting untuk memastikan kesesuaian 

struktur internal algoritma terhadap ukuran blok dan key schedule. 

3. Transformasi kunci dari ASCII ke representasi heksadesimal. Setiap karakter ASCII dikonversi menjadi nilai 
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heksadesimal dua digit, sehingga diperoleh 32 digit heksadesimal yang sebanding dengan 128-bit. 

Transformasi ini dilakukan karena proses internal AES bekerja dalam representasi biner/heksadesimal, bukan 

dalam bentuk teks langsung. 
Proses enkripsi menggunakan AES-128 mode Electronic Code Book (ECB). Algoritma AES-128 bekerja 

melalui 10 ronde transformasi yang meliputi SubBytes, ShiftRows, MixColumns, dan AddRoundKey. Plaintext 
yang telah dikonversi ke dalam blok 128-bit dienkripsi menggunakan kunci hasil transformasi sebelumnya. 

 

 

 

HASIL DAN PEMBAHASAN 

1. Enkripsi 

 

 
K R I P T O G R A F I A E S K U 

4B 52 49 50 54 4F 47 52 41 46 49 41 45 53 4B 55 

 

  Ekspansi kunci dibutuhkan untuk proses enkripsi dan deskripsi pada algoritma Advanced Encryption 

Standard (AES). Maksimal panjang kunci pada algoritma Advanced Encryption Standard 128 bit Adalah 16 digit 

yang membutuhkan 10 kunci ronde (RoundKey) dalam ekspansi kunci. Kunci yang digunakan pada kasus ini 

Adalah “ KRIPTOGRAFIAESKU”. 

 

 
          Gambar 2. Tabel ASC II 

Sumber: (Information & Standards, 2023) 
 

 

a. Urutkan plaintext kunci kedalam blok berukuran 128 bit (16 Kode ASCII), kemudian kunci diubah kedalam 
bentuk Hexadecimal. 

 

K E L O M P O K E M P A T T 3 C 

4B 45 4C 4F 4D 5D 4F 4B 45 4D 50 41 54 54 33 43 

 

b. Selanjutnya Adalah mengubah kunci yang telah diubah ke dalam state 4 x 4 seperti berikut: 
 

 

 
 

  Roundkey ke – 0 
 

c. Setelah itu, melakukan fungsi RotWord, yaitu dengan menggeser setiap bit pada kolom 4 ke atas 1 kali 
menggunakan RoundKey ke-0 untuk menghasilkan RoundKey ke 1. 

 

74 

4B 45 4C 4F 

4D 50 4F 4B 

45 4D 50 41 

52 54 33 43 
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32 

33 

43 

                                                                       

d. Setelah itu, melakukan substitusi hasil dari RotWord dengan nilai yang ada pada tabel S-Box (SubBytes) 
 

 
      Gambar 1.3 Tabel S-Box 

Sumber: (Artikel & Wiharto, 2022) 
 

Cara mengambil nilai S-Box 
 

 
                                 
 

 
 
 
Untuk mendapatkan nilai S-Box dari input 32, kita memisahkan angka heksadesimalnya menjadi 3 

sebagai baris dan 2 sebagai kolom, kemudian melihat tabel S-Box pada perpotongan baris ke-3 dan kolom ke-
2. Nilai yang diperoleh dari posisi tersebut adalah 23. 

 
1) 32 

• 3 = baris 3 

• 2 = kolom 2 
• → S-Box[3][2] = 23 

2) 33 
• 3 = baris 3 
• 3 = kolom 3 

• → S-Box[3][3] = C3 
3) 43 

• 4 = baris 4 
• 3 = kolom 3 

• → S-Box[4][3] = 1A 
4) 74 

• 7 = baris 7 
• 4 = kolom 4 

• → S-Box[7][4] = 92 

e. Selanjutnya, untuk mendapatkan kolom pertama dari RoundKey ke-1 adalah proses XOR antara kolom 
pertama dari RoundKey ke-0 dan hasil dari SubBytes di XOR-kan dengan Rcon. 

 
                        Gambar 4. Tabel Rcon 

    Sumber: (Information & Standards, 2023) 
 

32 

33 

43 
74 

23 

C3 

1A 

92 

32 

33 

43 

74 
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Note: kolom ke 1   

 
                                           

 
 

 
                                                                

Baris 1 

4𝐵 ⊕ 23 ⊕ 01 
 

4𝐵 ⊕ 23 = 68 
68 ⊕ 01 = 69 
Hasil baris 1 = 69 
Lakukan ke baris berikutnya seperti Langkah bariss pertama sampai dengan selesai. 

f. Untuk mendapatkan nilai kolom selanjutnya dilakukan XOR antara kolom pertama (Wi) dengan kolom kedua 
dari RoundKey ke-0, kemudian untuk mendapatkan kolom 

Note: kolom ke 2 
 

 
 

 
 

 
Note: kolom ke 3 

 
 
 

                                     

 
 

Note: kolom ke 4 
 

                                 
 
 

 
   

g. Dari seluruh proses yang telah dilakukan seperti di atas, maka didapatlah RoundKey ke-1, yaitu: 
 
 
 

 
 

Untuk mendapatkan RoundKey ke-2 sampai dengan RoundKey ke-10, proses di atas. 

h. Selanjutnya masuk ke Langkah enkripsi dimulai dengan proses Subbyte dengan mengsubtitusikan ke dalam 
tabel S-Box. 

 
 

 
                                             
  

i. Setelah tahap subtitusi kemudian lakukan ShiftRows. 
 

 
 

 

4B 

65 

6C 

6F 

01 

00 

00 

00 

69 

A6 

76 

FD 

23 

C3 

1A 

92 

6D 

70 

6F 

6B 

69 

A6 

76 

FD 

04 

D6 

19 

96 

04 

D6 

19 

96 

65 

6D 

70 

61 

61 

BB 

69 

F7 

74 

32 

33 

43 

61 

BB 

69 

F7 

15 

89 

5A 

B4 

69 04 62 15 

A6 D9 BB 89 

76 19 69 5A 

FD 96 F7 B4 

00 19 04 0C 

17 1F 0B 07 

05 08 19 78 

1F 19 00 16 

63 D4 F2 FE 

F0 C0 2B C5 

6B 30 D4 BC 

C0 D4 63 47 

63 D4 F2 FE 

F0 C0 2B C5 

6B 30 D4 BC 

C0 D4 63 47 

63 D4 F2 FE 

C0 2B C5 F0 

D4 BC 6B 30 

47 C0 D4 63 
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j. Setelah melakukan tahap ShiftRows kemudian masuk ke proses MixColumns. 
 

 
 
 

 
 
 
 

 

k. Transformasi akhir setelah melakukan beberapa tahapan yaitu 
AddRoundkey. 

 
 
 
 

 
 

 
 

 
 
 

Lakukan Langkah tersebut 10 round sampai menemukan kunci akhir. 

l. Berikut hasil tranasformasi proses enkripsi round ke – 2 sampai dengan round ke-10. 
SubByte    ShiftRows 

    

                              

 

 

 

 

RoundKey Ke-10          AddRoundKey 

   

 

 

 

 

 

Hasil dari proses enkripsi yaitu: 84D6ABB19F2BE7B5F13140C35FB46F1B 
 
 

2. Deskripsi 
Proses ini dilakukan untuk mengembalikan record yang telah dienkripsi menjadi plaintext kembali. 

Transformasi deskripsi pada algoritma advanced encryption standard (AES) 128 bit adalah InvSubBytes, 
InvShiftRows, InvMixColumns, dan AddRoundKey . Berikut adalah proses dekripsi chipertext 
“84D6ABB19F2BE7B5F13140C35FB46F1B”, yaitu: 

 

a. Langkah awal yang harus dilakukan untuk proses deskripsi Adalah melakukan proses XOR anatara chipertext 
dengan Roundkey ke- 10. 

 
 

 
 
 

 

63 D4 F2 FE 

C0 2B C5 F0 

D4 BC 6B 30 

47 C0 D4 63 

02 03 01 01 

01 02 03 01 

01 01 02 03 

03 01 01 01 

8E 4D A1 BC 

4D 7D 3F D1 

A1 3F DE BC 

BC D1 BC 0E 

8E 4D A1 BC 

4D 7D 3F D1 

A1 3F DE BC 

BC D1 BC 0E 

A7 F3 B2 F7 

E1 AE E8 BB 

B5 F2 BB FD 

3E 6C 2D 78 

29 AC 14 82 

BE DE CD BD 

13 D7 B5 91 

4B 6A 41 76 

67 98 39 0A 

E8 D4 75 CE 

54 DF 1A 03 

16 37 8B 02 

67 98 39 0A 

D4 75 CE E8 

1A D3 54 DF 

02 16 37 8B 

E3 07 C8 55 

02 5E FF 5C 

B1 34 14 B0 

B3 A3 F4 90 

84 9F F1 5F 

D6 2B 31 B4 

AB E7 40 6F 

B1 B5 C3 1B 

84 9F F1 5F 

D6 2B 31 B4 

AB E7 40 6F 

B1 B5 C3 1B 

E3 07 C8 55 

02 5E FF 5C 

81 34 14 B0 

B3 A3 F4 90 
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b. Selanjutnya, Pada round ke-1 sampai round ke-9 proses deskripsi dilakukan transformasi InvShiftRows, 
InvSubBytes, InvMixColumns dan AddRoundKey. 

Round ke-1 

 
 
 
 

 
 
 

c. Kemudian, lakukan proses InvSubBytes dengan mengsubtitusikan ke dalam Tabel Inverse S-Box. 
 

 
 
 
 

 
 
 
 

 
 
 

          

Gambar 1.5 Tabel Inverse S-Box 
        Sumber: (Artikel & Wiharto, 2022) 

  
 
 
 

 
 

 

d. Hasil dari Inverse SubByte kemudian di XOR kan dengan Roundkey (Kunci Putaran) ke-9 pada tabel 
Roundkey yang telah ditentutkan pada saat awal. 

 
                    

 
 
 
 

 
 
 

 

 

e. Setelah melakukan proses Inverse SubByte kemudian masuk ke proses Inverse MixColumn 
 
 

 

 
 
                        

 

67 98 39 0A 

D4 75 CE E8 

1A D3 54 DF 

02 16 37 8B 

67 98 39 0A 

D4 75 CE E8 

1A D3 54 DF 

02 16 37 8B 

67 98 39 0A 

E8 D4 75 CE 

54 DF 1A D3 

16 37 8B 02 

67 98 39 0A 

E8 D4 75 CE 

54 DF 1A D3 

16 37 8B 02 

00 E2 5B A3 

C8 19 3F EC 

FD EF 43 A9 

FF B2 CE 6A 

DF E4 CF 9D 

4B 5C A1 A3 

F2 85 20 A4 

ED 10 57 64 

00 E2 5B A3 

C8 19 3F EC 

FD EF 43 A9 

FF B2 CE 6A 

DF 06 94 3E 

83 45 9E 4F 

0F 6A 63 0D 

12 A2 99 0E 

DF 06 94 3E 

83 45 9E 4F 

0F 6A 63 0D 

12 A2 99 0E 

0E 0B 0D 09 

09 0E 0B 0D 

0D 09 0E 0B 

0B 0D 09 0E 
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Lakukan langkah tersebut sampai dengan RoundKey ke – 0. Sehingga mendapatkan hasil akhir atau chipertext 
sebenarmya. 
 

f. Transformasi akhir dari langkah deskripsi yaitu 
  Inverse ShiftRows            Inverse SubByte    

    

 

 

 

 

 

 

 

 

RoundKey ke-0    Hasil akhir dari deskripsi 

   

 

 

 

 

 

K E L O M P O K E M P A T T 3 C 

4B 45 4C 4F 4D 5D 4F 4B 45 4D 50 41 54 54 33 43 

 

 

KESIMPULAN 
Berdasarkan tujuan penelitian yang telah dirumuskan pada bagian pendahuluan, yaitu untuk menganalisis 

keamanan data pada sistem informasi menggunakan algoritma AES-128 berbasis transformasi kunci ASCII ke 

heksadesimal, hasil penelitian menunjukkan bahwa proses transformasi kunci berhasil memastikan kesesuaian 

representasi kunci dengan struktur 128-bit yang dipersyaratkan oleh algoritma AES-128. Implementasi enkripsi 

dan dekripsi yang dilakukan membuktikan bahwa algoritma bekerja secara konsisten melalui tahapan transformasi 

kriptografi hingga mampu menghasilkan ciphertext yang berbeda secara signifikan ketika terjadi perubahan pada 

kunci, serta mampu mengembalikan data ke bentuk awal melalui proses dekripsi. Hal ini menunjukkan bahwa 

mekanisme yang diterapkan kompatibel dengan prinsip keamanan kriptografi dalam menjaga kerahasiaan dan 

integritas data pada sistem informasi. 

Secara umum, penerapan AES-128 dengan praproses transformasi kunci memberikan kontribusi dalam 

meningkatkan validitas format kunci serta mendukung kestabilan proses ekspansi kunci pada sistem. Prospek 

pengembangan penelitian ini dapat diarahkan pada pengujian implementasi AES dalam mode operasi yang 

berbeda, seperti CBC atau GCM, untuk meningkatkan aspek keamanan terhadap pola blok data. Selain itu, 

penelitian lanjutan dapat mengkaji integrasi algoritma AES dengan mekanisme manajemen kunci atau kombinasi 

dengan algoritma kriptografi asimetris guna memperkuat sistem keamanan secara menyeluruh sesuai dengan 

perkembangan kebutuhan keamanan informasi modern. 
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